Deutsch [1.1]:
O  Suchmaschinen nutzen und sich auf einer Internetseite orientieren
Sachunterricht [1.1]:

O Grundfunktionen des Navigierens anwenden (Browser, Internetadresse
eingeben, Links 6ffnen, scrollen, Seiten schlieBen, ...)
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Unterwegs im Internet - so geht's!
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Der Browser: Aufbau und Bedienung

3 Links - Klick oder tipp dich von Ort zu Ort Aufbau einer Internetseite
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Pop-ups und Layer im Griff Profitipps zum Arbeiten mit dem Internet
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@ Probier dein Wissen aus: Eine Link-Reise

Deutsch [1.1]:
O Informationen im Internet gezielt suchen und diese strukturieren
O  Suchmaschinen nutzen und sich auf einer Internetseite orientieren
O von einer Aufgabe Informationsbedarf und Suchinteresse ableiten
O Suchmaschinen fiir Kinder
O Suchstrategien: Schlagwortsuche altersangemessene Informati-
onsquellen (z. B. Portale, Wissensspeicher, ...)
O Woérterbuch/Lexika und Stichworter: analog und digital,
Internetquellen/Suchmaschinen fiir Kinder

Sachunterricht:

O Suchstrategien im Internet benennen, vergleichen, auswahlen und
anwenden [1.1]

O Informationen aus altersangemessenen Quellen aufgabenbezogen
anhand vorgegebener Kriterien sammeln, vergleichen, auswdhlen,
diese ordnen und sich darliber zusammenfassend dufBern; dabei
digitale Medien, wie Kindersuchmaschinen, Internetbeitrdge nutzen
[1.2]

Englisch [1.1]:
O altersgerechte englischsprachige Materialien und Suchmaschinen
nutzent

Sachunterricht [4.1]:

O Risiken und Gefahren in digitalen Umgebungen kennen, reflektieren
und berlicksichtigen
O Risiken und Gefahren von Schadsoftware

Bezug zum Fachlehrplan ST

Suchen & Finden
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:@: Probier dein Wissen aus: eine Umfrage
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1 Einfiihrung ins Thema Suchmaschinen l 2 Was sind Suchmaschinen?
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3 Suchmaschinen fiir Kinder und Erwachsene L 4 h hi richtig
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Suchergebnisse lesen und verstehen 6 Linktipps
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Lexika und Wikis
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So nutzt du Er

:@: Probier dein neues Wissen aus!

Lernthemen auswahlen

So funktioniert das Internet - die Technik
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2 Was ist das Internet? I
W 7R T
3 Wie und wo geht's ins Internet? 4 Datenspuren
nY

6 Das Internet zum Nach- und Weiterdenken
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5 ' Daten in Gefahr - Hacker am Werk

Mobil im Internet - Tablets und Smartphones
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7 Tipps fiir Smarte 8

@ Probier dein Wissen aus: Smartphone-Spiel
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Uberblick bei mobilen Geréten 2 Was Smartphones oder Tablets alles kénnen

Apps auswihlen, installieren, kaufen

6 Schutz fiir mobile Gerite - und fiir dich
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Uberall online - Zugéinge zum Internet

Wenn das Smartphone stresst
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Deutsch [2.1]:
O eine E-Mail formulieren und unter Anleitung versenden
O Kriterien des formalen Aufbaus einer E-Mail: Angabe von
Empfanger, Betreff, Anrede- und Gru3formel
O Kommunikationsméglichkeiten: E-Mail, Telefongesprach,
geschitzter Chatroom

Sachunterricht [4.1]:
O Risiken und Gefahren in digitalen Umgebungen kennen, reflektieren
und berlcksichtigen
O Risiken und Gefahren von Schadsoftware

Deutsch [2.4]:
O Chatsprache - Standardsprache vergleichen
O Grundregeln der Internetkommunikation, E-Mail, Telefonge-
sprach, geschitzter Chatroom

Ethikunterricht [2.4]:
O  Verhaltensregeln bei digitaler Interaktion und Kooperation anwenden
O Grundregeln der Internetkommunikation, z. B. Umgang mit
Symbolen, Abkiirzungen, Kettenbriefen, Chatsprache, Vermei-
dung von Hasskommentaren, Beleidigungen, Netiquette,
ethischen Prinzipien der digitalen Kommunikation

Ethikunterricht [6.2.2]:
O den Anteil der eigenen Mediennutzung an der Freizeitgestaltung
reflektieren
O Bedeutung der Medien in den sozialen Beziehungen

Sachunterricht [6.2.2]:

O das Handeln und Verhalten der Menschen in alltdglichen Situationen
von heute, einschlieBlich des Mediengebrauchs in der digitalen Welt,
mit alltaglichen Situationen der Vergangenheit vergleichen

O veranderte Mediennutzung

E-Mail und Newsletter - Post fiir dich
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1 Einfithrung a2 E-Mail - was ist das eigentlich?
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3 Wofiir braucht man eigentlich E-Mails? & 4 Wie schreibe und verschicke ich eine E-Mail?
" — — A —AANEEETIEVT . A
5 Die eigene E-Mail-Adresse 6 Unerwiinschte Post: Spam & Viren
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. 7 Newsletter l @ Probier dein Wissen aus: Eine E-Mail schreiben
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Chatten und Texten - WhatsApp und mehr
- - -
L 1 Einfiihrung 2 Plaudern im Internet — wie geht das eigentlich?
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3 Achtung, Stress-Alarm! 4 Gruppendruck und Mobbing
. YNy
5 Deine Daten sind deine Sache - Datenschutz 6 Warum darf ich WhatsApp noch nicht nutzen?
A A e e RN
7 Smileys, Emojis und Abkiirzungen ™ @ Probier dein Wissen aus: Das Chat-Spiel
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Soziale Netzwerke: Facebook & Co.
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5 Geheime Einstellungen - streng privat! 6 Was gehért nicht ins Internet? |
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7 Checkliste: Soziale N k @ Probier dein Wissen aus: Das Klassen-Netzwerk
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Sachunterricht [4.3]:

O Suchtgefahren (z. B. die eigene Mediennutzung in der Freizeit)
selbstkritisch hinterfragen, Alternativen aufzeigen, sich selbst und
andere vor moglichen Gefahren schiitzen

O Gefahren tbermaBiger Mediennutzung
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IKsskaslos LI Online-Spiele - sicher spielen im Internet

pielen gibt es?
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Kosten und Kostenfallen
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Dein Alter und das Spielen im Internet
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Probier dein Wissen aus: Werde ein
Spielekritiker!

LM 1.3

LM 2.2

Unterwegs im Internet — so
geht's!

Hier erlernen Kinder ihre ersten Schritte im

AuBerdem zeigt er, was Links, Downloads
und Pop-ups sind.

Surfen und

Internet

Suchen und Finden im Internet

Wie und wo kénnen Kinder Informationen
im Internet finden? Und wie funktionieren
Suchmaschinen Gberhaupt?

Surfen und

Internet

Lernmodule

So funktioniert das Internet —
die Technik

Pinguin Eddie erklart, was das Internet

Uberhaupt ist und wie es funktioniert. Er
PO ) zeigt auf, mit welchen Gerdten Kinder ins

Surfen und Internet gehen kénnen und was ein Hacker

Internet ist.

Mobil im Internet — Tablets und
Smartphones

Pinguin Eddie erklart alles rund um
Smartphones und Tablets: Wie man mit
diesen Geraten ins Internet geht, worauf
Surfen und man dabei achten sollte, was eine App ist,
Internet dass ein Handy auch Stress machen kann.

&

E-Mail und Newsletter — Post
fiir dich
In diesem Lernmodul lernen Kinder, wie sie

E-Mails schreiben und empfangen kénnen
und worauf sie dabei achten sollten.

Mitmachen

Lernmodule

Chatten und Texten — WhatsApp
und mehr

Was ist ein Chat? Wie sollten sich Kinder
dort verhalten? Was ist bei WhatsApp zu
beachten? Dieses Lernmodul liefert
Antworten!

Mitreden &
Mitmachen

Soziale Netzwerke — Facebook
und Co.

Von Jumpy erfahren die Kinder, was Soziale
Netzwerke (z.B. Facebook) sind und worauf
I sie achten sollten, wenn sie Mitglied in
Mitreden & einem solchen Netzwerk werden méchten.
Mitmachen

Online-Spiele - sicher spielen
im Internet

In diesem Lernmodul lernen Kinder, welche
Online-Spiele bzw. Spiele-Genres es gibt
und worauf sie beim Spielen achten sollten.

@ Mitreden &

Mitmachen

Internet: Pinguin Eddie erklart den Browser.

4 Themenbereiche (TB)

@ 1. Surfen und Internet - so funktioniert das Internet

“a 2. Mitreden und Mitmachen - selbst aktiv werden

A 3. Achtung, die Gefahren! - So schiitzt du dich

@ 4. Lesen, Horen, Sehen - Medien im Internet

mit 15 Lernmodulen (LM)

internet-ab
fiir Lehrkrafte

1. Surfen und Internet - so funktioniert

das Internet
In diesem Bereich finden Sie folgende Lernmodule:

1. Unterwegs im Internet - so geht's!

2. Suchen und Finden im Internet

3. So funktioniert das Internet - die Technik

4. Mobil im Internet - Tablets und Smartphones

TB3

3. Achtung, die Gefahren! - So schiitzt du

dich

In diesem Bereich finden Sie folgende Lernmodule:

1. Lugner und Betrlger im Internet

2. Viren und andere Computerkrankheiten
3. Werbung, Gewinnspiele und Einkaufen
4. Cybermobbing - kein SpaR!

5. Datenschutz - das bleibt privat!

2. Mitreden und Mitmachen - selbst aktiv

werden
In diesem Bereich finden Sie folgende Lernmodule:

1. E-Mail und Newsletter - Post fiir dich

2. Chatten und Texten - WhatsApp und mehr
3. Soziale Netzwerke - Facebook und Co.

4. Online-Spiele - sicher spielen im Internet

TB 4

4. Lesen, Horen, Sehen - Medien im

Internet
In diesem Bereich finden Sie folgende Lernmodule:

1. Text und Bild - kopieren und weitergeben
2. Filme, Videos und Musik - was ist erlaubt?

Screenshots/ Logos/ Bilder: www.internet-abc.de

Projekt
Internet-ABC-Schulen
Sachsen-Anhalt

g ] 0 . .
semene — Liigner und Betriiger im Internet

| Eichhérnchen Flizzy klart Kinder Uber die
Gefahren im Internet auf: Cybermobbing,
_ Betrug und Abzocke. Auch Uber den
Wahrheitsgehalt von Internetseiten wird

LM 3.1

Gefahren

Viren und andere
Computerkrankheiten

Viren, Wirmer und Trojaner - in dem
Lernmodul "Viren und andere
Computerkrankheiten" lernen Schilerinnen
und Schiiler, welche technischen Gefahren
ihrem Smartphone, Tablet und Computer
drohen und wie sie diese Schadlinge
abwehren kénnen.

LM 3.2

Gefahren

Werbung, Gewinnspiele und

Einkaufen

Dieses Lernmodul erklart Kindern, was

- Werbung ist, wie Werbung im Internet zu
=+ IR erkennen ist und worauf sie bei

Achtung! Die Gewinnspielen und Clubs achten sollten.

Gefahren

LM 3.3

Cybermobbing — kein SpaB!

Was ist Mobbing und Cybermobbing? Wie
konnen Kinder mit Fallen von
Cybermobbing umgehen? Dieses
Lernmodul liefert Informationen und
Ubungen zum Thema.

LM 3.4

Achtung! Die
Gefahren

Datenschutz — das bleibt privat!

Dieses Lernmodul erklart Kindern den
Unterschied zwischen privat und &ffentlich.
Es zeigt zudem auf, wie und wo sie Spuren
im Internet hinterlassen.

Achtung! Die

Gefahren

Was ist ein Werk, was ein Urheber? Worauf
muss ich achten, wenn ich im Internet ein
Bild oder einen Text verdffentliche? Wie
darf ich die Werke anderer verwenden?

Lesen, Héren,
Sehen Dieses Lernmodul bietet Kindern

Erklarungen und Hilfen - auch zu Instagram
und Snapchat.

Lernmodule

= saiee ™ 9" Filme, Videos und Musik — was
= &= " st erlaubt?
4ottt Dieses Lernmodul zeigt Kindern, warum

Tauschbérsen Risiken bergen, welche
Gefahren bei der Nutzung von YouTube
lauern und warum sie immer erst
nachdenken sollten, bevor sie selbst etwas
veroffentlichen.

Lesen, Horen,

Sehen

I anstalt s

Sachsen'Anhalt SACHSEN-ANHALT

Landesinstitut fiir Schulqualitit
und Lehrerbildung (LISA)

Liigner und Betriiger im Internet
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1 Uberblick zum Thema
.

2 Die Tauscher oder Faker
(T EE——
Die Abzocker — Apps, Abos, Onlinespiele

Die Datenklauer, Spione und Zerstorer Die Schwindler

Die Angstmacher

Probier dein Wissen aus: 1000-Gesichter-Spiel

Viren und andere Computerkrankheiten
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2 Was sind Viren und Schadprogramme?
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6 Erste Hilfe gegen Viren und Trojaner

e

Hat dein Gerit einen Virus?

Ein Merkzettel gegen Viren und Trojaner Probier dein Wissen aus: Der Viren-Scanner
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4 Gerat und Daten schiitzen, Teil 2: Die Technik
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Werbung, Gewinnspiele und Einkaufen

1 Einfiihrung

2 Was ist Werbung und was bezweckt sie?
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Werbung im Internet — wie erkenne ich sie? 4 lich g / Schleichwerbun g
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3 5 Virale Werbung / Soziale Werbung ‘. 6 Gewinnspiele und Clubs — Was steckt dahinter? '
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Cybermobbing - kein Spaf!
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l 1 Einfiihrung Was ist Mobbing, was ist Cybermobbing?
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Cybermobbing: So wird iiber das Internet
gemobbt!

4  Wennjemand gemobbt wird...
\b L SO B WEIR 1 a4
5 Wenn jemand andere mobbt...

Wenn jemand beim Mobben zuschaut...

7  Tipps gegen Cybermobbing Mobbing

Datenschutz - das bleibt privat!
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2 Was ist privat und was ist 6ffentlich?

— &7 - mEn L NN
Video: Personliche Daten im Internet — eine
heikle Sache
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5 Welche Daten gehen nur dich etwas an?
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7 Deine Verantwortung fiir die Daten anderer Checkliste: Erste Hilfe bei Datenmissbrauch
T R =
@ Probier dein Wissen aus: Geheimschriften

4 Fotos von anderen verwenden?
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3 Bist du selbst ein Urheber? Aufgepasst!
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5  Texte von anderen nutzen? und - sei vorsichtig!

@ Probier dein Wissen aus: Ein Comic
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Lernthemen auswahlen

@ Probier dein Wissen aus: Coole Spriiche gegen

6 Wo hinterldsst du Spuren? — Deine Datenspur
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Text und Bild - kopieren und weitergeben Lernmodule
Text und Bild - kopieren und — e =
Weitel’geben 1 Einfiihrung 2 Wasist ein Werk und was ist ein Urheber?
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Filme, Videos und Musik - was ist erlaubt?
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Illegale Angebote — Was nicht erlaubt ist
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4 Videos und Musik ins Internet stellen
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3 Legale Angebote — Was erlaubt ist
I NN
6  Ichwerde zum Star!
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5 Ein paar Informationen iiber YouTube
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7 Video- und Musik-Apps Probier dein Wissen aus: Drehbuch erstellen

Bezug zum Fachlehrplan ST

Anpassungen der Fachlehrplédne in Bezug auf die Kompetenzanforderungen der KMK -
Abschlussniveau Klasse 4

(s. Gesamtubersicht: https:/lisa.sachsen-anhalt.de/unterricht/lehrplaenerahmenrichtlinien/grundschule/)

Sachunterricht [4.2]:
O die eigenen Daten (u. a. Adressen, Fotos) in digitalen Umgebungen
schiitzen
O Gruppenbildung und Ausgrenzung, Mobbing auch in sozialen
Medien

Ethikunterricht [4.2]:

O bei Beldstigungen, der Konfrontation mit jugendgefahrdenden
Inhalten und Datenmissbrauch Hilfe suchen ((Cyber-)Mobbing)

Deutsch [6.2.2]:

O Chancen und Risiken des Mediengebrauchs im Unterricht reflektieren

Sachunterricht [4.1]:

O Risiken und Gefahren in digitalen Umgebungen kennen, reflektieren
und berlicksichtigen
O Risiken und Gefahren von Schadsoftware

Deutsch [6.2.2]:

O Chancen und Risiken des Mediengebrauchs im Unterricht reflektieren

Ethikunterricht [6.1]:

O eigene, auch durch digitale Medien gesteuerte Wiinsche wahrnehmen,
beschreiben und beurteilen (Wirkungen von Medien in der digitalen
Welt, z. B. mediale Konstrukte, Werbebotschaften, Stars, Idole,
Computerspiele)

Deutsch [6.2.2]:
O Chancen und Risiken des Mediengebrauchs im Unterricht reflektieren
Sachunterricht [6.2.2]:

O  kritisch das eigene Konsum- und Medienverhalten ermitteln, bewerten
und diskutieren und berlicksichtigen
O medienwirksame Werbung und Hintergrundwerbung

Sachunterricht [4.2]:
O die eigenen Daten (u. a. Adressen, Fotos) in digitalen Umgebungen
schitzen
O Gruppenbildung und Ausgrenzung, Mobbing auch in sozialen
Medien
Ethikunterricht [4.2]:

O beiBeldstigungen, der Konfrontation mit jugendgefahrdenden
Inhalten und Datenmissbrauch Hilfe suchen ((Cyber-)Mobbing)

Deutsch [6.2.2]:

O Chancen und Risiken des Mediengebrauchs im Unterricht reflektieren

Sachunterricht:

O Risiken und Gefahren in digitalen Umgebungen kennen, reflektieren
und berlicksichtigen
O Kriterien flr ein sicheres Passwort zum Schutz eigener Daten
(u. a. Adressen, Fotos) [4.1]
O die eigenen Daten (u. a. Adressen, Fotos) in digitalen Umgebungen
schiitzen [4.2]

Deutsch [6.2.2]:

O  Chancen und Risiken des Mediengebrauchs im Unterricht reflektieren

Sachunterricht [3.3]:

O  beider Nutzung von digitalen Inhalten das Recht an Bild und Text
berlicksichtigen

Englisch [3.3]:

O das Recht an Bild, Text und eigenen Daten unter Anleitung berticksich-
tigen

Gestalten:

O  beider Nutzung von digitalen Inhalten das Recht an Bild und Text
anwenden
O Grundlagen des Urheber- und Nutzungsrechts von Bildern:
Urheber, geistiges Eigentum, Verwertung [3.3]
O Inhalts- und Kontextangemessenheit eigener und fremder Bilder bei
digitalen Veroffentlichungen beachten [4.2]

Musik [3.1/3.2]:

O  Probleml6sen: Musik variieren, improvisieren, erfinden/komponieren,
auch unter Nutzung digitaler Medien
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