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Datenschutz - das bleibt privat!

Didaktische Hinweise fur Lehrerinnen und Lehrer

Ubersicht und Aufbau

Das Thema , Datenschutz” kann anhand des interaktiven, vertonten Online-Moduls (wwwv.
internet-abc.de/lernmodule) an PC oder Tablet und/oder offline mit den vorliegenden Arbeits-
blattern erarbeitet werden. Die Lerninhalte der Arbeitsblatter entsprechen dabei weitgehend den
Lerninhalten des Online-Moduls. Sowohl online als auch offline ist es méglich, nur einzelne Ka-
pitel zu bearbeiten. Die unterschiedlichen Materialformen ermdéglichen damit je nach technischer
Ausstattung der Schule einen flexiblen Einsatz im Unterricht.

Das Lernmodul ist geeignet fur Schilerinnen und Schuler der Klassen 3 bis 6. Innerhalb des Mo-
duls gibt es eine Zusatzaufgabe fur die etwas schnelleren oder fortgeschrittenen
Kinder.

Am Ende des Moduls besteht die Méglichkeit, das Erlernte auszuprobieren. Hierzu hélt das Modul
eine Abschlusstibung (,,Probier dein Wissen aus!") bereit. Diese Aufgabe eignet
sich besonders als vertiefende Ubung auch fur Zuhause. Der zeitliche Aufwand fir die Bearbei-
tung des gesamten Moduls wird auf zwei Unterrichtsstunden geschatzt.

Lernziele/Kompetenzen: Die Schilerinnen und Schiler ...

wissen, was unter Datenschutz zu verstehen ist,

kennen den Unterschied zwischen 6ffentlich und privat,

wissen, wie sie sich schiitzen, indem sie auf ihre Daten Acht geben,
wissen, was sie im Internet von sich preisgeben dirfen und was nicht,
kennen die Mdéglichkeiten, um eigene Gerate zu sichern,

sind sich bewusst, dass sie im Internet (unsichtbare) Spuren hinterlassen,
werden fur den eigenen Datenschutz und den anderer sensibilisiert,
kénnen sich (gemeinsam mit den Eltern) gegen Datenmissbrauch wehren.

Projektablauf

Vor der Beschaftigung mit den einzelnen Aufgaben erhalten alle Schuler eine Einfihrung in das
Thema, um den Lernstoff einordnen zu kénnen. Dazu steht im Online-Modul eine vertonte Bil-
derschau/Slideshow, in der Offline-Version eine Themeneinfihrung mit Luckentext zur Verfligung.
AnschlieBend werden die Aufgabenblatter bzw. analog dazu die interaktiven Aufgaben des
Online-Moduls bearbeitet.
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Verlaufsplan

Phase Inhalt Sozial-/ Medien
Arbeitsform
Einstieg Einflhrung in das Thema Datenschutz Plenum Bilderschau/Slide-Show aus
dem Online-Modul zeigen
Erganzend moglich: Erfahrungen der
Schulerinnen und Schuler zum Thema Alternative (Offline-Versi-
(,,Wer weiB, was Daten sind?”, , Was on):
glaubt Ihr, warum man seine Daten Arbeitsblatt ,Einfahrung”
schutzen sollte?”)
Tafel
EinfGhrung in Vorstellung der Arbeitsblatter/des Online- | Plenum Arbeitsblatter, Computer/
die Arbeit mit Moduls und der verschiedenen Tablet
dem Lernmodul | Aufgaben (allgemeine Aufgaben, Zusatz-
aufgabe,
Abschlussibung)
Einteilung der Gruppen bzw. Partner evtl. Kartchen fur Grup-
pen-/Partnerauslosung
Erarbeitung Losen der interaktiven Aufgaben am Gruppen-/ Computer/Tablet, Stifte,
Computer bzw. Bearbeitung der Arbeits- | Partnerarbeit | Schere, Pappe
blatter
Metaphase Bericht Gber den Stand der Arbeiten, Plenum Computer, Arbeitsblatter
am Ende der Aufzeigen und Lésen von Problemen
Stunde (technisch oder sozial), Austausch tber
das Gelernte
Hausaufgaben | Fortfihrung oder Vertiefung des Gelern- | Einzelarbeit Computer/Internet (Ab-
ten: frage, wer Zuhause Uber
- Reflexion der ,Checkliste Erste Hilfe Computer/ Internetan-
bei Datenmissbrauch” (8), ggf. mit den schluss verfligt)
Eltern
- ,Wo hinterlédsst du Spuren? - Deine
Datenspur” (Zusatzaufgabe) (6) Arbeitsblatter, Stifte
- ggf. Arbeitsblatt , Geheimschrift” (9)
vorziehen
Abschluss Prasentation freiwilliger Schaler: ,Das Plenum Ausgefullte Arbeitsblatter

habe ich gelernt...”

Ergebnis der Hausaufgabe zusammentra-
gen;

die Geheimschriften des Arbeitsblattes
»Geheimschriften” sammeln und zusam-
menstellen

Hinweis auf die Checkliste , Erste Hilfe
bei Datenmissbrauch”

Tafel, Pinnwand

Zusatzhinweis:

Als Hilfestellung und Erinnerungssttitze, um fir Datenschutz zu sensibilisieren, kann die Checkliste , Erste
Hilfe bei Datenmissbrauch” kopiert und an die Kinder verteilt werden.
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Checkliste

Datenschutz — das bleibt privat!

Dein Name:

Nr. Aufgabe (74 OO

1. | Einfuhrung

2. | Was ist privat und was ist 6ffentlich?

3. | Zugange sichern oder schitzen

4. Personliche Daten im Internet - eine heikle Sache

5. | Welche Daten gehen nur dich etwas an?

6. | Wo hinterlasst du Spuren? - Deine Datenspur

+
Zusatzaufgabe

7. | Deine Verantwortung fur die Daten anderer

8. Checkliste: Erste Hilfe bei Datenmissbrauch

@ Probier dein Wissen aus: Geheimschriften

0] Abschlusstibung
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1. Einfiihrung: Percys Schniiffeltour

Hallo, ich bin Ameisenbar Percy! Komm mit mir auf Schnuffeltour!

Wir wollen gemeinsam erkunden, worum es beim ,, Datenschutz”

geht. Begib dich auf Spurensuche und schreibe die passenden Wor-

ter in die Licken! J——

(Wertvolles Datenschutz Datenklau )

1. Du meinst ,, " klingt langweilig und
50, als ware es nichts fur Kinder? Falsch gedacht! Wenn

wir von Datenschutz sprechen, geht es zum Beispiel auch
um

Ja, wirklich: Es gibt Menschen, die Daten klauen wollen.Es
muss sich also um etwas sehr

handeln.

(Geburtsdatum schitzen Daten )

2. Hinter dem Begriff ,, " kann sich
vieles verbergen. Es geht nicht nur um Buchstaben und
Zahlen.

Es geht um sehr personliche Einzelheiten. Uber jeden
Menschen gibt es eine Menge , Daten”:

das , den Wohnort, die Handynummer
oder die letzte Note in der Schule. Die gehen nicht jeden
etwas an. Solche Daten gilt es zu

(Telefonnummer Namen Foto Internet)

3. Manch einer verrat im ziemlich viel

Uber sich. Man gibt bei Anmeldungen seinen

und seine Adresse an. Man ladt in Sozialen Netzwerken
(zum Beispiel Facebook) ein
von sich hoch. Oder man verrat einem Chat-Freund die

. Das ist nicht immer ratsam.
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(Internet Uberlegen Datenspuren )

4. Was ist also das Wichtigste fur den Schutz deiner Daten?
Richtig: Erst , bevor du irgendwo im

Internet etwas eingibst.

Aber: Manche Daten hinterlasst du, ohne es zu sehen oder
zu merken. Es gibt tatsachlich unsichtbare

die du im zuriick 1&sst.

1
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2. Was ist privat und was ist offentlich?

Damit du Datenschutz verstehst, musst du wissen:
Was ist der Unterschied zwischen privat und 6ffentlich?

Hier gibt es zwei Turen. Hinter der einen ist ein privater und hinter
der anderen ein 6ffentlicher Raum. Lies die Aussagen und kreuze
die richtigen fur die jeweilige Tur an! Hast du alles richtig gel6st,
trage die dahinter stehenden Buchstaben nacheinander unten in
den Kasten ein. Wie lautet das Lésungswort?

N

\_ J
g
Offentlich Privat
- - |
1. 5

ein ganz eigener Raum. (Q)

D
Dieser Raum steht allen offen. (P)

00

2.
() Hochstens noch Freunde und Familie

haben Zugang, wenn du es zulasst. (U)

() Alle haben Zugang und bekommen
alles mit. (R)

3.
(") Hier hast du deine Ruhe. (A)
() Hier kénnen dir andere reinreden. (1)

4.

() Hier bist du geschiitzt, dir muss nichts
peinlich sein. (R)

(") Hier sehen und erfahren Fremde alles,

es kann also auch mal peinlich
werden. (V)

O Dein ganz eigener Raum. (A)
O Dieser Raum steht allen offen. (1)

6.

() Hochstens noch Freunde und Familie
haben Zugang, wenn du es zulasst. (T)

() Alle haben Zugang und bekommen
alles mit. (X)

7.
() Hier hast du deine Ruhe. (E)
O Hier konnen dir andere reinreden. (H)

8.

() Hier bist du geschutzt, dir muss nichts
peinlich sein. (S)

() Hier sehen und erfahren Fremde alles,

es kann also auch mal peinlich
werden. (E)

(L(‘jsung:

geht Fremde gar nichts an!)
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3 Zug'a'nge sichern oder schiitzen

( )

Du mochtest nicht, dass andere Personen dein Tablet benutzen?
Oder sehen, wem du etwas auf deinem Smartphone geschrieben
hast? Dann schiebe einen Riegel vor und schitze deine Gerate.
Denn dein Computer, Tablet oder Smartphone sind deine private
Sache — da haben Fremde nichts zu suchen!

Uberlege, wie du deine Gerate am besten schiitzen kannst. Wahle
die richtige Aussage aus!

1. Wie sieht ein gutes Passwort aus?
() DLmMid77!
() hallo1234

() percy

iZ/pnwwrid

11JOMSSe Sep 1qIbia ,,j// dIp 1S JD1NY\ JauRW Jyezsbuljqar] aig” :usydiaz pun usjyez
‘usqelsyodngsbuejuyy a1p JNU WWIU puUN SNe Z)es Usuld JIp dYUsd "Udya1saq usydisa7 §
SNe Ua)saq We 3)J/0S ST "UUeY Ud)e.ID JSUIDY Sep ‘SauId 1SI 1UIOMSSed SaJaYDIS UlT SIDMUIH

2. Du lasst dein Smartphone (Handy) hier und da mal liegen. Wie sollte es ge-
schitzt sein?

(") Mit einem Vorhangeschloss.
() Mit einem Programm gegen Viren.
O Mit einem PIN-Code (mehrstellige Nummer).

jUSWIWIOY USe( BUISP UB PUN — USUUQY USZINU 1RIS5) Sep dIapue ssep
“SPUIYIDA 13 "UIRIDE) UBUISP JNe d}jeyul djje NP 1Z1NYS SPOI-N|d WauId U SISMUIH

3. Was sollte bei euch zuhause verschlisselt sein?
O Die Kuche.
() Der Fernseher.
() Das WLAN.
“uswiwoy (bunpuiqianyueg aip [aidsiag wnz)
usjeq usjenud aina ue Ja)ydis] aIs UsuuQy ‘14jeydsab sep ais usqeH “usjyemuis (NVIM)
bunpuiqiaA1auId)ul 24Na Ul 9PWS.H YIS SSep ‘Lapulyion bunjassn|ydsia) aid SISMUIH
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Lernmodule > Datenschutz — das bleibt privat! > Zugdnge sichern und schitzen

4. Log-in und Log-out — was bedeutet das?
() Anmelden und wieder abmelden.
() Mit einem Zug in einen Tunnel fahren und wieder raus.
(") WLAN an- und ausschalten.
‘uszinu buebnz usuisp
JaJapue Uy uuey os “(usbbojnzsne) uspjawnzqe Jspaim J23eds ydip ‘uelep axyusp
‘(16b0j2bula) 19pjsWsbue o1/8519UId)U| BUIS JSPO ISUSIJ UBUIS INY YdIPp NP 1SeH SISMUIH

5. Solltest du einen Zugang l6schen, wenn dich dieser Dienst oder diese Internet-
seite nicht mehr interessiert?

(") Nein. Ich vergesse den Zugang einfach.

() Ja, komplett I6schen ist das Beste!

() Nein, das funktioniert ja gar nicht.

‘Lyemaqine 1nb 1ydiu Jsneq jne usqebuyy aulsp puis 1auloiul Wy “usysbue spydiu
aJ9pue aIp ‘Usjeq aulBp ydne np 1SYdso| ‘1sydsol buebnz usuisp nNp pjeqos SieMuilH
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4. Personliche Daten im Internet -

eine heikle Sache

Internet schlecht aufgehoben?

4 . . .
Was kann passieren, wenn meine Daten im Internet stehen?
Warum sind persénliche Angaben, Privates und Geheimnisse im

Lies die sechs Aussagen und die Textblocke. Versuche danach,
den Aussagen die dazugehdrigen Texte zuzuorden. Trage dazu die
L passende Zahl in das freie Feld vor den Buchstaben!

J

1. Das Internet ist 6ffentlich.

2. Im Internet beginnen Daten
ein Eigenleben.

Das Foto
( hatte ich doch
geloscht?!

-

A. Das Léschen von Daten, die einmal im
Internet stehen, ist fast unmaoglich. Fotos,
Videos oder Texte bleiben fur lange Zeit
online.

B. Einmal veroffentlicht, hat jeder Zugang
zu den Daten: Bilder, Videos, Texte, private
Informationen. Sie sind nicht mehr privat.

Steht zum Beispiel ein peinliches Foto im
Netz, kdnnen es sowohl dein Lehrer als
auch wildfremde Menschen oder dein
bester Kumpel sehen.

C. Daten sind im Internet nie ganz sicher.
Trotz einiger Sicherungen kénnen Daten
gestohlen werden, zum Beispiel von
Hackern.

Mit den geklauten Daten kann aller
moglicher Unfug angestellt werden: zum
Beispiel Geld abgebucht oder Rechnungen
verschickt werden.
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4. Im Internet kdnnen
einzelne Daten zusam-
mengefuhrt werden.

Lieblingsessen:

5. Diebe kdnnen Daten
klauen.

=L ONLINE-SHOP
12.06.2017

Kontoauszug 32014568791342
Rechnung

12.06.2017

Online-Shop -500 £

P Notebook 500 £

r_v' Kopiervorlage s/w
internet- abc

D. Daten verbreiten sich im Internet ruck
zuck. Man weil3 nie, wo sie Uberall hinge-
langen. Andere Internetnutzer kopieren und
geben sie weiter.

Suchmaschinen sammeln und speichern
deine Angaben und Fotos und sorgen dafur,
dass sie leicht zu finden sind

E. Es gibt spezielle Suchmaschinen: Sie
suchen nach Informationen von Personen.
Diese fligen sie zusammen. Eine einzelne
Angabe sagt vielleicht nicht viel Gber dich
aus. Aber wenn einige davon zusammen-
kommen (Name, Alter, Wohnort, Hobbys),
dann vielleicht schon.

Percys Fazit

Du siehst: Im Internet bist du nicht anonym. Irgendwer weil3 immer,
wo du gerade unterwegs bist. Uberall hinterlasst du Spuren. Sei
also vorsichtig. Verrate nicht zu viel tiber dich! Uberlege, was du
vertffentlichst. Dirfen und sollen das alle sehen?
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AN

o Lernmodule > Datenschutz — das bleibt privat! > Welche Daten gehen nur dich etwas an?
7)) P .

Kopiervorlage s/w
internet- abc

WISSEN, WIE'S GEHT!

5. Welche Daten gehen nur dich etwas an?

( )
Es gibt Informationen Uber dich, die nicht jeder kennen muss.

Dazu gehoren die personenbezogenen oder persdnlichen Daten:
zum Beispiel das Geburtsdatum oder der vollstandige Name. Wie
das Wort schon aussagt, beziehen sich diese Daten direkt auf eine

bestimmte Person. >

Wenn du nicht sicher bist, ob du gewisse Daten angeben solltest,
stelle dir diese Frage: Kann man mich Uber diese Daten-Angabe

erkennen oder ausfindig machen?
\§ J

( )
Hilfst du mir? Welche Informationen und Angaben darf ich im
Internet 6ffentlich machen und welche sollte ich besser geheim
halten?

In Sozialen Netzwerken wie Facebook sind oft alle persénlichen 7
Angaben von dir auf ,,Griin” oder ,,sichtbar” gestellt. Das heift:
Sie sind fiir jeden anderen Nutzer sichtbar. Uberlege, welche An-
gaben du lieber auf Rot stellst — also lieber ausschalten solltest.

e Kreuze den griinen Haken an, wenn eine Angabe stehen blei-
ben kann!

e Kreuze das rote Kreuz an, wenn eine Angabe besser geldscht

werden sollte!
_ J

Das'bin ich

Qv

Mein Profilbild:'

‘ules wyausbueun 1yds Js1eds

WIBUID uUBY S "USYDIAUSLIQIA 1YDIU UBW S)J/OS YIS UOA I3pjIg SYDIjUIdd SISMUIH

Name: Percy123 D D

“Aey0 151 sweuzyds uis J3po
SWBUIOA 4P INN IYDIIUSHOIDA YdIU UsWep UsDIpuUe)s|jon usuiss jey A2uad :SiemulH
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Adresse Kleintierstr. 5
und Telefon: 12345 Nasenstadt D D
0123/456-78

‘,pueIBNes” 1sapo , pjlemziemyds” jaidsieg
wnz ‘sqebuy a.yeysabun suis JYdIs. S jUsUUDY S559.PY/ 2uIsp [jOS 1pal 1YdIN SISMUIH

E-Mail-Adresse: percy123@internet-abc.de \ D D

1504 swyausbueun ispo [ain biy
-QuUUN NP 1SYEYIS USISUOSUY “Ud}jey Nz widyab IS 495S9q Sd 1S Wapziod] “USgalIyds
U0SIad aUuIa Jne ydIa)b 1yiu 1y2Is)jaiA YDIS 1SSe| UDSSaIPY/~[Iep\-T USYdUBW 199 :SISMUIH

Geburtsdatum: 5. Mai 2005 D D

‘uaj/ey wrayab np 1523j0s WNepsHNGan uldd SIMUIH

Hobbys: Detektiv spielen, Nasenball D D
spielen

‘usqgabue biyni np jsuuey AgQoH uieq :SISMUIH

Lieblingsessen: Ameisenpudding D D

‘bunupiQ Ul 1SI usuyemMid Nz usssasbuljqal] seq SIeMUIH
Name und Ort k Nasenballsport Nasenstadt
meines Richerstr. 4 D D
Sportvereins: 12345 Nasenstadt

iBIYDISION 195 “USpIam uspunyab
Np 1sUUeY SU2J3/\ SaUISP 48P0 SjNYIS JBUISP 1O PUN UsWeN Usp 3G SIBMUIH

e’ )

Percys Tipps e Die Hinweise der Aufgabe gelten nicht nur fur einen
e T | Steckbrief in einem Soziale Netzwerk (wie Facebook),
e BUR Al il | sondern auch fir Chat-Unterhaltungen.
. . 5 ° & * Wenn du unsicher bist, ob du eine Angabe im In-
e ternet machen solltest oder nicht, probiere es mit der
%'- &, P ' Kino-F “: Wadre es in Ordnung, wenn ein Foto
- b .Kino-Frage g,
: 4 Y |l  von mir mit dieser Angabe auf einer Leinwand im
= vollen Kinosaal gezeigt wirde? Kénnte das unange-
nehme Folgen haben?

/
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(hoher Schwierigkeitsgrad)
WISSEN, WIE'S GEHT! ] F Zusatzaufgabe

6. Wo hinterlasst du Spuren? - Deine Datenspur

Du tragst deinen Namen auf einer Internetseite in ein Formular
ein? Du erzahlst jemandem Uber das Internet von deinem Lieb-
lingsfilm? Dann hinterldsst du jedes Mal eine kleine Spur von dir:
eine Datenspur.

Doch es gibt auch unsichtbare Spuren: Technische Daten werden >
im Hintergrund unsichtbar gespeichert und weitergegeben. Das
merkst du meist nicht.

Lufte das Geheimnis um diese Datenspuren! Lies die Texte und
trage die passenden Woérter in die Licken ein!

\. J
IEEE 1. Apps
@ gr;?lt'dségtp?ugriff auf
e s 3 Standort-Erkennung Berechtigungen wissen
M Identitat
i FosmedienDatsen Es passiert beim Installieren einer App: Dir wird angezeigt,
N ingstiformationen. = . . ..
S was diese App von dir mochte. Man-

che App-Hersteller méchten zum Beispiel wissen, wo du
dich jeweils gerade befindest ( ).

FUr manche Apps ist diese Funktion notwendig. Bei vielen
Apps aber auch nicht - und die Anbieter holen sich diese

Daten trotzdem!
Uberlege gemeinsam mit deinen Eltern: Welche

geben wir der App? Notfalls

lehne eine App auch mal ab!

2. IP-Nummer

(Computer Internet zugeordnet )

Die IP-Nummer ist die Nummer, mit der sich dein Compu-

ter in das einwahlt. Anhand der

[P-Nummer lasst sich dein erkennen.

Es kann zum Beispiel werden, wonach

du im Internet gesucht hast. Oder was du im Internet
geschrieben und hochgeladen hast. Dein Computer ist als
deiner zu erkennen. Abschalten l3sst sich das nicht.
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Lernmodule > Datenschutz — das bleibt privat! > Wo hinterlasst du Spuren? - Deine Datenspur +
(hoher Schwierigkeitsgrad)

Kopiervorlage s/w

3. Cookies

Cbesucht gespeichert Datenpakete )

Cookies sind kleine . Sie werden auf

deinem Computer . Ein Cookie

speichert, welche Seiten du schon einmal

hast. Bei jedem weiteren Aufrufen der Internetseite erkennt

das Cookie, wann du schon mal da warst.

Mit deinen Eltern kannst du Cookies I6schen und die
Einstellungen im Browser andern. Bedenke dabei, dass
Cookies auch sinnvoll und praktisch sein kénnen. Fir einige

Angebote sind sie sogar notwendig.

4. Noch einmal Cookies

(Kauf passen merken )

Cookies kdnnen noch mehr: Du suchst zum Beispiel bei

Google nach einem Fahrrad. Cookies kénnen sich dies

. Sie zeigen dir danach auf anderen
Seiten Dinge an, die zu deiner Suche

Die Anbieter wollen damit zum

der ange-
zeigten Dinge anregen.
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7. Deine Verantwortung fiir die Daten anderer

Denkst du beim Datenschutz auch an andere? Verdffentliche keine
persdnlichen Daten oder privaten Dinge von Freunden im Internet.
Zeige, wie man umsichtig und fair mit Daten, Fotos und Angaben
anderer umgeht. Entscheide dich fur die richtige Antwort! J’

1. Marlen hat ein Foto von sich und ihrer besten Freundin Klara ins Netz gestellt.
Ist das ok?

() Ja, denn sie ist selbst auf dem Foto zu sehen.
(") Nein, es ist nicht ok, wenn sie Klara vorher nicht um ihr Einverstandnis gefragt hat.
jsiugnel3 a4yl sUYyO UdYDIIUSLIQIOA UIPUNSIS J3UIS 0104 UIRY 1SfIep N SIMUIH

2. Lasse hat eine eigene Homepage. Dort gibt es eine Liste mit Telefonnummern
seiner Freunde. Ist das eine gute Idee?

() Ja. Denn so kénnen sich alle austauschen. Echt praktisch!

() Nein. Denn wenn die Liste 6ffentlich im Internet steht, kann jeder sie sehen - nicht nur
seine Freunde!
"UBYSS 9PWSIS YdNe UsuUQy ‘JUIUIOY 18UISU| SUI SeM ‘S3|Jy/ SIDMUIH

3. Ist es ein Problem, wenn deine Freunde Fotos und private Informationen Gber
dich veroffentlichen oder weiterreichen?

(") Nein, das ist schon in Ordnung. Sie kennen mich ja.
() Ja, das ist tatsachlich ein Problem. Sie mussen mich vorher fragen.

J1ep Uspiam usqebabialiam ydejuls 1ydiu saydijuQsiad
Ssep ‘wesulpwab 1equisisy\ jziNYdsusieq J8qn Uspunal4 usuisp W YdLdS SIoMUIH

4. Passen denn die Erwachsenen gar nicht auf meine Daten auf?
() Doch, Erwachsene machen sich viele Gedanken zum Datenschutz. In Gesetzen ist
festgelegt, dass personliche Daten nicht einfach weitergegeben werden durfen.

() Nein, das ist denen vollig egal!
‘usysbwn usjeq
usuIsp W aIs aim ‘usjisijne neushb o10qabuelsulsiul usssnw [a1dsisg Wng SISMulH
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8. Checkliste: Erste Hilfe bei Datenmissbrauch

Ve

»Au weia, was sehe ich denn da? Da hat jemand ein peinliches
Bild von mir aus dem letzten Sommer ins Internet gestellt!”

Was kannst du tun, wenn deine Daten missbraucht wurden? Wie
reagierst du bei Datenschutzverletzungen?

Die folgende Checkliste hilft weiter!

-

Ich gebe den Eltern Bescheid.

Wir finden gemeinsam heraus, wer die Daten, die Infos,
die Bilder oder Videos veroffentlicht hat.

Wir nehmen Kontakt zu dieser Person auf. Wir bitten sie
darum, die Inhalte zu I6schen.

Zeigt die Person keine Einsicht, informieren wir den
Anbieter der Seite/des Netzwerks (Impressum). Wir
schildern ihm den Vorfall und bitten, die Dinge zu
I6schen.

O 0 00

In Netzwerken gibt es manchmal auch extra Buttons
zum Melden. Den nutzen wir dann.

(<

Tauchen in den grol3en Suchmaschinen (Google) falsche
oder gemeine Dinge uber mich auf, kdnnen meine Eltern
einen Léschantrag stellen ("Recht auf Vergessen").

o

Nutzt alles nichts, kbnnen meine Eltern sich an offizielle
Q Stellen wenden: zum Beispiel an die
Datenschutzbeauftragten der Lander oder an die Polizei.

. J
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‘O-Probier dein Wissen aus: Geheimschriften

( , . . . .

Du willst etwas geheim halten? Eine Nachricht soll nur von einer
bestimmten Person gelesen werden kénnen? Dann verwende Ge-
heimschriften und Geheimcodes.

Lasse einem Freund oder Mitschuler in der Klasse geheime Nach- >
richten zukommen.

Wir zeigen dir zwei Mdéglichkeiten der VerschlUsselung. Eine dritte
kannst du dir selbst ausdenken.

J

1. Die verschobenen Buchstaben

Hier werden die Buchstaben einfach um die Stelle verschoben.
Statt A schreibst du B, statt B einfach das C usw.

A|B D|E G|H| I ]J]|K]|L

B[ C Fl1G L) [ K M [ N

N[O|P|Q|R|[S|T \% Y| Z
PIQ|IR|[S|T WIX|IY|Z]|A

Deine Nachricht (normal geschrieben):

Hier abschneiden >€'

Deine Nachricht in Geheimsprache:
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2. Leet 1337

Bei dieser Geheimschrift werden Buchstaben durch ahnlich aussehende Ziffern
und Zeichen ersetzt. Manchmal ergibt sich die Ahnlichkeit dadurch, dass du den
Buchstaben auf den Kopf stellst.

A|B|C|D|E|F|G|H|[IT]|]J]|K|[L|M
418 N3] 9 T [Il< | |AA
N[O|P|Q|R|[S|[T]|U WI[X[Y]| Z
MO0 lpf|O_|12|5]7 (v | [V]|iuw|%]| /|2

Deine Nachricht (normal geschrieben):

— = = e D8

Deine Nachricht in Geheimsprache:

Seite 107 Mit der Klasse sicher ins Netz! - Arbeitsheft 3: Achtung, die Gefahren! - © Internet-ABC e.V,, 2019



S,

o\
) |
r_‘/—‘— Kopiervorlage s/w
internet- abc\

WISSEN, WIE'S GEHT!

Lernmodule > Datenschutz — das bleibt privat! > Probier dein Wissen aus: Geheimschriften

3. Deine eigene Geheimsprache

A|B|C|ID|IE|F|G|H|IT [J]|K]|]L|M

Deine Nachricht (normal geschrieben):

R J— J— —_— e —_— —_ i - I - Hier abschneiden x_

Deine Nachricht in Geheimsprache:
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Datenschutz - das bleibt privat! % internet_ab

Liebe Eltern und/oder Erziehungsberechtigte,

Im Internet verraten viele Erwachsene ziemlich viel tiber sich. Schon bei der Anmeldung in sozialen Diensten
geben sie in der Regel Namen und E-Mail-Adresse an, bei Instagram oder Facebook laden sie Fotos von sich
hoch und in einem Chat teilen sie auch einmal etwas Intimes. Oft gibt man persénliche Daten preis,

ohne sich dariiber bewusst zu sein, was ihre Herausgabe an Fremde bedeutet. Hinzu kommt, dass auch
Daten gesammelt werden, ohne dass man es tatsachlich wahrnimmt.

Machen Sie Ihrem Kind klar, dass Daten in der heutigen digitalen Welt wie ein Schatz sind. Sie gehoren allein
Ihrem Kind und sollten deshalb beschiitzt und nicht leichtfertig herausgegeben werden. Daten sind bares
Geld wert und der Datenhandel ist ein florierender Geschaftszweig.

Wir haben uns im Unterricht das Lernmodul ,,Datenschutz
Q LINK ZUM LERNMODUL: - das bleibt privat!“ des Internet-ABC angeschaut.
Darin werden diese Themen besprochen:

www.internet-abc.de/ s . . .
O I e o o Was bedeuten die Worter ,,privat” und ,,0ffentlich*“?

e Was sollte man niemals im Internet verraten?
o Wo hinterldsst man Spuren im Internet?
iy e Wie sollte man mit den Daten anderer
i\ Kinder umgehen?

03
o TIPP:
c UNSERE EMPFEHLUNGEN Leider wahr:

Viele beliebte kostenlose
» Lassen Sie sich von Ihrem Kind das Lernmodul ,,Datenschutz — Apps senden gleich beim

das bleibt privat!“ zeigen und sprechen Sie mit Ihrem Kind {iber ersten Starten Daten des
Nutzers an Werbefirmen.

einzelne Punkte. Auch Google spioniert geme.
e Informieren Sie sich iiber Ihre Rechte im Zusammenhang mit [hren Halten Sie Ausschau nach

Daten und erkldren Sie diese Rechte Ihrem Kind. Eine Checkliste Alternativen!

»Erste Hilfe bei Datenmissbrauch® finden Sie in Kapitel 8 des

Lernmoduls.

e Geheimschriften sind eine uralte, geniale Erfindung. Denken Sie sich mit Ihrem Kind
eine ,,Familiengeheimschrift“ aus.
Ein Arbeitsblatt zur Erstellung von Geheimschriften finden Sie am Ende des
Lernmoduls.

J

Viele GriifSe und viel SpaB beim Beschiitzen lhrer privaten Daten,

Ihr/lhre

© LINKS UND WEITERE INFORMATIONEN:
Internet gemeinsam entdecken (Broschiire): Kinder und Datenschutz:

www.internet-abc.de/broschuere-internet-gemeinsam-entdecken www.internet-abc.de/datenschutz-internet

Mediennutzungsvertrag:

www.mediennutzungsvertrag.de
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Losungen fiir die Lehrkrifte

1. EinfGhrung

1. Datenschutz  Datenklau  Wertvolles

2. Daten  Geburtsdatum  schitzen

3. Internet  Namen Foto Telefonnummer
4. Uberlegen  Datenspuren  im Internet

2. Was ist privat und was ist 6ffentlich?
Zuordnung , Offentlich”:

Dieser Raum steht allen offen. // Alle haben Zugang und bekommen alles mit. // Hier kénnen dir
andere reinreden. // Hier sehen und erfahren Fremde alles, es kann also auch mal peinlich werden.

Zuordnung ,Privat”:

Dein ganz eigener Raum. // Héchstens noch Freunde und Familie haben Zugang, wenn du es zu-
lasst. // Hier hast du deine Ruhe. // Hier bist du geschutzt, dir muss nichts peinlich sein.

Lésungswort: PRIVATES

. Zugange sichern oder schitzen

. DLmMid77!

. Mit einem PIN-Code (mehrstellige Nummer).
. Das WLAN.

. Anmelden und wieder abmelden.

. Ja, komplett l16schen ist das Beste!

u b wWwN - W

4. Personliche Daten im Internet - eine heikle Sache
B,2D,3A,5C,4E

—_

5. Welche Daten gehen nur dich etwas an?

Bild: lI6schen

Name: Percy123 kann bleiben

Adresse und Telefon: Kleintierstr. 5 12345 Nasenstadt 0123/456-78 16schen
E-Mail-Adresse: percy123@internet-abc.de [6schen

Geburtsdatum: 5. Mai 2005 [6schen

Hobbys: Detektiv spielen, Nasenball spielen kann bleiben

Lieblingsessen: Ameisenpudding kann bleiben

I\_I_amk(‘e und Ort meines Sportvereins: Nasenballsport Nasenstadt, Richerstr. 4, 12345 Nasenstadt
6schen

. Wo hinterlasst du Spuren? - Deine Datenspur + hoher Schwierigkeitsgrad
. Apps: wissen  Standort-Erkennung  Berechtigungen

. IP Nummer: Internet ~ Computer  zugeordnet

. Cookies: Datenpakete  gespeichert  besucht

. Noch einmal Cookies: merken  passen  Kauf

A WN - O

. Deine Verantwortung fur die Daten anderer
. Nein, es ist nicht ok, wenn sie Klara vorher nicht um ihr Einverstandnis gefragt hat.

) Neig. Denn wenn die Liste 6ffentlich im Internet steht, kann jeder sie sehen - nicht nur seine
Freunde!

3. Ja, das ist tatsachlich ein Problem. Sie missen mich vorher fragen.

4. Doch, Erwachsene machen sich viele Gedanken zum Datenschutz. In Gesetzen ist festgelegt,
dass personliche Daten nicht einfach weitergegeben werden durfen.

N —
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