Gemeinsam gegen Cybergrooming! % internet_ab

Liebe Eltern und/oder Erziehungsberechtigte,

stellen Sie sich Folgendes vor: Ihr Kind chattet Gber das erste Smartphone mit einem Online-Kontakt, den es
noch nie zuvor getroffen hat. Diese Person gibt sich als gleichaltrig aus, fragt nach personlichen Informatio-
nen, Fotos oder Videos — und schlagt vielleicht sogar ein Treffen vor. Solche Online-Kontakte kénnen extrem
gefahrlich werden. Besonders schlimm wird es, wenn Kinder sich aus Scham oder Furcht vor einem Internet-
verbot nicht an ihre Eltern wenden.

Wie gehen Tater im Internet vor?
Nach Aussage des Landeskriminalamts NRW sind es meistens Manner, die im Internet Minderjahrige
sexuell anmachen. Sie verfolgen generell sehr dhnliche Strategien:

1. Oft nutzen sie anonyme Usernamen oder Fake-Profile, um sich als Kinder oder Jugendliche auszugeben.

2. Selten geht es direkt um sexuelle Themen.
Stattdessen bauen Tater zuerst Vertrauen auf. TikTok Instagram Facebook

3. Viele Tater schlagen kurz darauf vor, auf einen
privaten Chat, Messenger oder Videochat aus- WhatsApp Minecraft Fortnite
zuweichen. So verhindern sie, dass jemand
mitliest und ihr Verhalten an die Plattform
meldet. Knuddels Twitch YouTube

4. HaUﬂg soll das Km_d séiné Telefonnummer Sexueller Missbrauch im Netz passiert da, wo sich Kinder gerne auf-
herausgeben, damit der weitere Kontakt direkt  halten

Uber das Smartphone geschehen kann. Auf

diese Weise hat die betreffende Person jederzeit ,Zugriff” auf das Kind. In diesem Alter sind Kinder
unsicher, wenn es darum geht, sich abzugrenzen oder die Kommunikation abzubrechen. AulRerdem
erscheint das Verbotene fiir viele zunachst noch spannend.

5. Mit der Zeit fordert der Tater das Kind zu sexuellen Handlungen auf. Spatestens jetzt macht sich die
Person klar strafbar. Zum Beispiel soll das Kind Nacktfotos schicken oder sich leicht bekleidet filmen
(,Livestream-Missbrauch”). Manche Tater verlangen, dass das Kind per Webcam bei sexuellen Handlun-
gen zusieht oder mitmacht.

6. Um zu erreichen, dass das Kind sexuell aktiv wird, machen Tater zundchst eindeutige Komplimente.
Manche versprechen Geld und Geschenke fr Bilder.

7. Weigert sich das Kind, freizligige Aufnahmen von sich oder anderen Kindern zu teilen, bauen Tater
enormen psychischen Druck auf. Sie drohen mit dem Ende der ,Freundschaft” oder versuchen das
Kind Uber bereits anvertraute Geheimnisse oder Dateien zu erpressen.

Wenn Fremde online versuchen, Kontakt mit Kindern aufzunehmen, mit dem Ziel sexuelle Kontakte
zu kniipfen, nennt man das ,,Cybergrooming”“. Wird der Tater iiberfiihrt, droht ihm eine Freiheitsstrafe
zwischen 3 Monaten und 5 Jahren (§§ 176a und 176b StGB).
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Mit dem Internet-ABC wollen wir im sensibel und in einem geschiitzten Raum diese Fragen besprechen:

+  Welche personlichen Informationen bleiben geheim?
+  Was sind Warnsignale im Chat? Wann sollte man einen Erwachsenen dazu holen?
+  Was konnen Kinder bei einer Cybergrooming-Anbahnung gemeinsam mit Vertrauenspersonen tun?

Q@ LINKZUMLERNMODUL: =T : B

www.internet-abc.de/
lernmodul-chatten

& n PLAUDERPLATZ =~ &

Testen Sie mit Ihrem Kind die
Das Lernmodul ,,Chatten und Texten — WhatsApp und mehr” Chat-Simulation ,Plauderplatz*:

www.internet-abc.de/plauderplatz
+ Was ist ein Chat und wie funktioniert chatten?

+  Wie kann man beim Chatten Stress vermeiden?
«  Warum sind einige Eltern dagegen, dass ihr Kind WhatsApp nutzt?
Spielen Sie das Modul mit dem Kind und kommen Sie dartber ins Gesprach!

fVertrauen aufbauen - begleiten statt verbieten

Achten Sie deshalb darauf, ob Ihr Kind pl6tzlich bedriickt, dangstlich oder gestresst wirkt. Machen Sie

@ Ihrem Kind klar, dass Sie auf seiner Seite sind. Es soll wissen, dass es mit schwierigen Themen zu lhnen
kommen kann und auch bei Fehlern nicht sofort Verbote drohen. Zeigen Sie Interesse daran, was lhr

Kind im Internet erlebt. Reden Sie offen mit lhrem Kind, wenn lhnen etwas ein mulmiges Gefiihl gibt. So

Kbauen Sie Vertrauen auf — und lhrem Kind fallt es im Ernstfall leichter, sich an Sie zu wenden. )

r

UNSERE EMPFEHLUNGEN: So gehen Sie vor, wenn jemand lhr Kind im Internet anmacht:

. Machen Sie Screenshots vom Chat oder Audio-Aufnahmen von Sprachnachrichten.
) Sie sind wichtige Beweismittel, wenn Sie Anzeige erstatten.

2. Verlassen Sie erst dann mit lhrem Kind den Chat.

3. Wenn moglich, melden Sie das Profil an die Plattform.

4. Blockieren Sie den Account des Taters.

5. Melden Sie den Vorfall bei fragzebra.de/cybergrooming oder bei einer Internet-Wache.

J

Bendtigen Sie Hilfe und Unterstiitzung oder haben Sie noch weitere Fragen zu dem Thema, dann wenden Sie
sich an die das Hilfe-Portal sexueller Missbrauch (hilfe-portal-missbrauch.de).

Beste GriiRe

Ihr/lhre:

e LINKS UND WEITERFUHRENDE INFORMATIONEN
Sexuelle Beldstigung im Internet: Schutz fiir Kinder im Grundschulalter

https://www.internet-abc.de/eltern/sexuelle-belaestigung-im-internet/
Pornografie im Internet — wie schiitze ich mein Kind vor den Gefahren?
https://www.internet-abc.de/eltern/pornografie-internet-schutz-kinder/
ZEBRA https://www.fragzebra.de/cybergrooming

Polizei-Podcast zum Thema Cybergrooming
https://rhein-erft-kreis.polizei.nrw/podcast/sicher-im-netz-polizei-im-rhein-erft-kreis-dein-podcast/
cybergrooming-folge-fuer-erwachsene
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