Cyber-grooming yani siber
usaklastirma nedir?

Cyber-grooming, 14 yasin altindaki gocuk ve geng-
lerle cinsel iligki kurmak amaciyla internet Gzerin-
den hedefli bir sekilde onlarla iletisime gegilme-
sidir. ingilizce “grooming” kelimesinin, iletisimin
baslatilmasi ve cinsellestirilmis siddet uygulamak
icin hazirlik yapilmasi gibi gesitli anlamlari vardir.
Cyber-grooming yani siber usaklastirma, gevrimigi
platformlarin, sosyal medyanin, sohbet odalarinin
ve diger dijital iletisim araglarinin kullanimina odak-
lanan 6zel bir grooming bigimidir. Cyber-grooming
uygulayanlar, Aliman Ceza Kanunu’nun (StGB) 176.
maddesinin 4. fikrasinin 3. bendi uyarinca 3 aydan
5 yila kadar hapis cezasi ile cezalandirilabilirler.

Grooming sirasinda failler, gocuklarla ve genglerle
dogrudan kisisel iligki kurabilirler. Bu durumda fa-
iller genellikle magdurun genis sosyal gevresinden
olan kisilerdir. Cyber-grooming yani siber usaklas-
tirma ise gogunlukla gevrimigi olarak gergeklesir.
Bu da Uglncu kisilerin temas kurma riskinin daha
yuksek oldugu anlamina gelir. Ayrica failler sadece
pedofil yetigkinler degil, ayni zamanda resit olma-
yan gocuklardir. Bunlar genellikle magdur ¢ocukla
iliskiyi uzun bir zaman dilimine yayarak kurarlar.
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Sevgili Ebeveynler ve/veya
Veliler,

Sunu bir hayal edin: Cocugunuz ilk akilli telefonun-
da daha 6nce hig tanimadigi bir kisiyle gevrimigi
sohbet ediyor. Sohbet ettigi bu kisi gocugunuzla
ayni yastaymis gibi davraniyor, ondan kisisel
bilgilerini, fotograflarini veya videolarini istiyor

ve hatta ona bulugsmayi bile teklif ediyor. Bu tur
cevrimigi temaslar son derece tehlikeli olabilir.
Gocuklar utanglarindan ya da internet yasagi
korkusundan ebeveynlerine agilmadiklarinda
durum daha da tehlikeli hale gelir.

,Cyber-grooming’‘e karsi hep birlikte!”
adl ebeveynler mektubuna buradan
ulagabilirsiniz.

www.internet-abc.de c

Cyber-grooming‘e
karsi hep birlikte!

Federal Cocuk Koruma Dernegi‘nin
web sitesine buradan ulagabilirsiniz.

www.kinderschutzbund.de
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Faillerin internetteki
yontemleri nelerdir?

Kuzey Ren-Vestfalya Eyalet Kriminal Dairesi'ne
gore, resit olmayanlari internet Gzerinden cinsel
olarak etkilemeye galisan kisiler gogunlukla erkek-
lerdir. Bu erkekler genellikle gok benzer stratejiler
izlerler:

1. Kendilerini bir gocuk veya geng gibi gdstermek
icin genellikle anonim kullanici adlari veya sah-
te profiller kullanirlar.

2. Failler nadiren dogrudan cinsel konulara girer-
ler. Aksine, dnce magdurlarin glivenini kazan-
maya gahsirlar.

3. Pek gok fail, magdurun giivenini kazandiktan
kisa bir stire sonra 6zel bir sohbete, mesajlagsma
programina veya gérintlult sohbete gegmeyi
onerir. Boylelikle herhangi birinin yazdiklarini
okumasini ve davraniglarini platforma bildirme-
sini engellemis olurlar.

4. lletisimi dogrudan akilli telefon Gzerinde devam
ettirebilmek igin gogunlukla gocuktan telefon
numarasini vermesini isterler. Béylelike fail her
zaman gocuga ,erisebilir’. Bu yastaki gocuklar
sinir koyma veya iletisimi kesme konusunda
kendilerine glivensizdirler. Ayrica yasak olan
seyler codui kisi igin ilk baglarda heyecan verici
gorundr.

5. Fail zaman iginde gocugun cinsel eylemlerde
bulunmasini ister. En geg bu safhada kisi agikga
sug islemektedir. Ornegin, cocuktan giplak
fotograflar géndermesini veya lGzerinde az
kiyafetle kendini filme almasi ister (“canli yayin
istisman”). Bazi failler gocugun web kamerasi

araciligiyla cinsel eylemleri izlemesini veya bun-
lara katilmasini ister.

6. Cocugu cinsel olarak aktif hale getirmek igin fail-
ler baglangigta agik iltifatlarda bulunurlar. Bazi-
lari resimler igin para ve hediyeler vaat eder.

7. Gocuk kendisinin veya baska ¢ocuklarin agik gé-
rantilerini paylagsmayi reddederse failler yogun
bir psikolojik baski kurarlar. “Arkadasgligi” sona
erdirmekle tehdit ederler ya da gocuga daha
6nce kendilerine vermis oldugu sirlar ya da gon-
dermis oldugu dosyalar yoluyla santaj yapmaya
cahgirlar.

internette cinsellestirilmis siddet TikTok,
WhatsApp, Knuddels, Instagram, Minecraft,
Twitch, Facebook, Fortnite veya YouTube

gibi cocuklarin bulunmayi sevdikleri yerlerde,
sosyal aglarda veya cevrimici oyunlarda
meydana gelir.

Cyber-grooming’e karsi korunmak igin
kontrol sorular

e Hangi kisisel bilgiler gizli kalmalidir?

e Sohbetteki tehlike sinyalleri nelerdir?

e Ne zaman bir yetigkine haber vermek
gerekir?

e Cyber-grooming durumunda gocuklar gi-
vendikleri kisilerle birlikte ne yapabilirler?

Given olusturun - yasaklamak
yerine eslik edin

Cocugunuzun aniden sikintili, endigeli veya stresli
goérunup goérinmedigine dikkat edin. Onun yaninda
oldugunuzu agikga belirtin. Cocugunuz zor konu-
larda size gelebilecedini ve hata yaparsa hemen
yasaklamalarla karsi karsiya kalmayacagini bilme-
lidir. Cocugunuzun internette neler yasadigina ilgi
gosterin. K6t bir sey sezdiginizde gocugunuzla bunu
agikga konusun. Bu sekilde hem gliven olusturursu-
nuz hem de gocugunuz acil bir durumda size daha
kolay basgvurabilir.

5 Oneri:

Birisi cocugunuzu internette taciz ediyorsa yapmaniz
gereken sunlardir:

1. Sohbetin delil olarak kullanilabilecek sekilde
ekran goruntdlerini veya sesli mesajlarin ses ka-
yitlarini kaydedin. Sug duyurusunda bulunmaniz
halinde bunlar 6nemli delillerdir. Materyal asla
magdur gocugun son cihazindan silinmemeli ve
bu cihazdan sug¢ duyurusunda bulunulmalidir.

> Delil olarak kullanilabilecek sekilde ekran
goriintisi alma rehberi:
www.hateaid.org/rechtssichere-screenshots

2. Ancak bunu yaptiktan sonra cocugunuzla birlikte
sohbetten ayrilin.

3. Sug duyurusunda bulunun.

> Telefonla ve yerel polis karakolunda:
www.polizei.de

2 Cevrimigi olarak Internetwache der Lénder‘de
yani Eyaletlerin internet Karakolu‘nda:
portal.onlinewache.polizei.de/de

4. Failin hesabini engelleyin ve polise danistiktan
sonra profili platforma bildirin.

5. Gocugunuz ve kendiniz igin psikolojik yardim
ve hukuki danismanlik alin.

2 Hilfe-Portal sexueller Missbrauch
(Cinsel istismar yardim portali):
Cinsellestirilmis siddetle basa gikma konusunda
uzun yillara dayanan deneyime sahip psikolo-
jik ve pedagojik uzmanlardan Gcretsiz, gizli ve
anonim tavsiye almak icin herkes 0800 22 55 530
numarali telefonu arayabilir. Telefonla Pazartesi,
Garsamba ve Cuma (saat 9:00 ile 14:00 arasin-
da), Sali ve Persembe gtinleri (saat 15:00 ile 20:00
arasinda) gorusulebilir.
www.hilfe-portal-missbrauch.de

2> Nummer gegen Kummer (Endiseye karsi hat):
Bu yardim hattina gocuklar ve gengler 116111
numaral telefondan, ebeveynler ise 0800 111 0550
numaral telefondan ulasabilir.
www.nummergegenkummer.de

2 Safe im Recht (Hukuku iyi bilmek):
Hukuk ve psikoloji uzmanlarindan Ucretsiz ve gizli
gocuk ve geng hukuku danismanlik hizmeti
Pazartesi, Carsamba ve Cuma gtinleri (saat 11:00
ile 13:00 ve 18:00 ile 20:00 arasinda chat (online
sohbet) araciligiyla) alinabilir.
www.sdfe-im-recht.de
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